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EINLEITUNG

An Bahnhofen, in FuRballstadien und an ausgewahl-
ten offentlichen Platzen werden zunehmend techni-
sche Systeme eingesetzt, die Menschen anhand ihrer
biometrischen Merkmale und mithilfe von Algorith-
men erkennen, identifizieren, kategorisieren und
damit iberwachen konnen. Der wahrscheinlich schon
am langsten genutzte biometrische Marker ist der
Fingerabdruck, den Strafverfolgungsbehorden nut-
zen. Die biometrische Erkennung ist jedoch auch mit
mehr Distanz moglich, indem Menschen etwa anhand
ihres Gesichts, ihrer KorpergroBe, ihrer Stimme oder
sogar ihrem Gang erfasst werden. Auch Bewegungs-
muster (zum Beispiel ,Fallen” oder ,Schlagen®) sollen
biometrisch interpretierbar sein.

Die erfassten biometrischen Merkmale konnen mit
Algorithmen analysiert werden, um Menschen zu
erkennen. Solche biometrische Erkennung kann
zur Verifizierung (1-zu-1 Abgleich) und zur
Identifizierung (Abgleich mit groBen
Datenmengen) eingesetzt werden.

Wenn eine Person ihr Smart-
phone durch das Scannen ihres
Gesichts entsperrt, handelt es
sich dabei um eine Verifizie-
rung, man spricht allgemein
von Authentifizierung. Das
im Smartphone gespeicherte
Bild wird mit dem Gesicht ver-
glichen, das die Kamera des
Gerats gerade aufnimmt, und ein
Algorithmus wertet aus, wie ahn-
lich sich die beiden Bilder sind. Ist
das Ergebnis ein Treffer, gilt die Person
als verifiziert und das Smartphone ent-
sperrt sich. Diese Verifizierung ist in der Regel

freiwillig und findet lokal auf einem bestimmten Gerat
statt. Wenn das Bild eines Gesichts mit bestehenden
Datenbanken von Geschichtsbildern, beispielsweise
Sammlungen der Polizei, abgeglichen wird, handelt
es sich um eine biometrische Erkennung zum Zweck
der Identifizierung. Hier geht es darum, die Identitat
einer Person festzustellen.

Diese zweite Form der biometrischen Erkennung wird
eingesetzt, ohne dass die betroffene Person davon
weiB. Der Abgleich mit den Datenbanken kann dabei
in Echtzeit oder auch nachtraglich mittels gespei-
cherter Videoaufnahmen vorgenommen werden. Viele
moderne Kameras haben eine entsprechende Funk-
tion schon direkt implementiert.

Wenn im offentlich zuganglichen Raum, zum Beispiel
im Supermarkt, am Bahnhof oder auf offentlichen
Platzen, alle gefilmten Personen - ob in Echtzeit oder
nachtraglich - mit bestimmten Bildern gesuchter Per-
sonen abgeglichen werden, dient die biometrische
Erkennung dem Herausfiltern einzelner Personen aus
einer groRen Menge. Behdrden, die solche Systeme
einsetzen, wissen dabei zum Beispiel noch nicht, ob
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eine bestimmte gesuchte Person tatsachlich vor Ort
ist, oder sie mochten herausfinden, an welchen Orten
sie sich aufgehalten hat.

Grundsatzlich werden dabei nicht nur die biometri-
schen Daten einzelner verdachtiger Personen verar-
beitet, sondern die Gesichter aller Personen abgegli-
chen, die vor Ort sind oder waren. Es werden mas-
senhaft biometrische Daten verarbeitet, auch von
Personen, die keinerlei Verbindung zu strafrechtlich
relevantem Verhalten haben.

Biometrische Auswertungen konnen auch dazu ver-
wendet werden, Menschen nach bestimmten Merk-
malen einzuordnen. Bei dieser sogenannten biometri-
schen Kategorisierung wird versucht, das Geschlecht,
das Alter oder sogar die sexuelle Orientierung einer
Person festzustellen. Fiir die Verwendung biometri-
scher Kategorisierungssysteme gibt es oft kommer-
zielle Motive. Die Schweizerischen Bundesbahnen
(SBB) beabsichtigten beispielsweise, ab Herbst 2023
in Uber 50 Bahnhofen die Bewegungen der Reisen-
den zu erfassen, zu verfolgen und sie dabei auch nach
GroRe, Alter und Geschlecht zu kategorisieren. Nach
den urspriinglichen Ausschreibungsdokumenten ver-
folgten die SBB dabei vor allem kommerzielle Zwecke.
Sie wollten die ,Abschopfung” pro Reisendem erho-
hen, etwa durch ,gezielte Werbung®, ,Verbesserung
der kommerziellen Performance von Shops“ oder
der ,Optimierung des Mieter-Mix“. Die SBB wollten
die Moglichkeit schaffen, Reisenden gezielt Werbung
anzuzeigen, die zu ihrem Geschlecht oder Alter passt,
und das Angebot in den Bahnhofsgeschaften entspre-
chend auszurichten. Es liegt auf der Hand, dass ein
Systemanbieter bei dieser Ausschreibung biometri-
sche Kategorisierungssysteme einsetzen musste, um
solche Auswertungen liefern zu konnen. Nach einem
massiven zivilgesellschaftlichen Aufschrei wurde die
Ausschreibung verandert und die Option der biomet-
rischen Kategorisierung gestrichen!

1 Die Digitale Gesellschaft und AlgorithmWatch CH haben sich
gegen dieses Vorhaben eingesetzt und konnten die geplante
Kategorisierung von Reisenden verhindern, siehe Blogpost Al-
gorithmWatch CH: https://algorithmwatch.ch/de/erfolg-offe-
ner-brief/ [11.07.23].

Private Akteure konnen auRerdem ein Interesse daran
haben, solche Kategorisierungssysteme fiir Sicher-
heitszwecke einzusetzen, etwa um Ladendiebstahl zu
verhindern. Weit verbreitet ist heute schon der Ein-
satz von Uberwachungskameras zu diesem Zweck.
Ein Supermarkt der Kette Southern Co-op in GroBbri-
tannien geht jedoch noch deutlich weiter und nutzt
ein System der Firma Facewatch, das von jeder Per-
son, die den Supermarkt betritt, in Echtzeit ein bio-
metrisches Profil erstellt und es den Angestellten
ermoglicht, Personen als ,verdachtig” zu markieren.?
Welches Verhalten eine Einstufung als ,verdachtig”
rechtfertigt, bleibt den Angestellten iiberlassen, das
System von Facewatch macht diesbeziiglich keinerlei
Vorgaben. Wird dem System eine verdachtige Person
gemeldet, wird sie als ,,Person von Interesse” gelistet
und ihr Profil automatisch mit jedem Nutzer des Face-
watch-Systems in der weiteren Umgebung, zum Bei-
spiel anderen Ladengeschaften, geteilt. Einer Person
konnte also in einem Geschaft im Osten Londons der
Zutritt verweigert werden, weil sie in einem Geschaft
im Westen Londons, das einem vollig anderen Unter-
nehmen gehort, als verdachtig erfasst wurde. Jeden
Monat fligt Facewatch seiner Beobachtungsliste auch
.Personen von Interesse” hinzu, die auf den Fahn-
dungs-Websites der Polizei und von Crimestoppers,
einer Wohltatigkeitsorganisation zur Verbrechens-
verhutung, veroffentlicht werden. 2020 riigte die nie-
derlandische Datenschutzbehorde einen niederlan-
dischen Supermarkt dafiir, im Jahr 2019 die Nutzung
eines ahnlichen Systems eingesetzt zu haben. Legi-
time Grinde fir den Einsatz eines biometrisches
Gesichtserkennungssystems sah die Behorde hier
nicht gegeben.?

2 Siehe Frankie Vetch: ,UK supermarket uses facial recognition
tech to track shoppers”, https://www.codastory.com/authori-
tarian-tech/uk-supermarket-biometric-cameras/ [verdffent-
lichtam 11.01.23].

3 Siehe Dataguidance.com: ,Netherlands: AP issues warning
to supermarket for use of facial recognition”, https://www.
dataguidance.com/news/netherlands-ap-issues-warning-su-
permarket-use-facial [aktualisierter Beitrag veroffentlicht am
27.01.211.
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RISIKEN FUR DIE
GRUNDRECHTE

Auf den ersten Blick scheinen biometrische Erken-
nungssysteme Instrumente zu sein, die Polizeiarbeit
effizienter machen konnen und fiir die Gewahrleis-
tung von Sicherheit nutzbar sind. Doch mit Blick auf
die einfiihrenden Beispiele wird deutlich, dass dieses
Bild trugt.

Ist auf offentlichen Platzen, in Bahnhofen, Stadien
oder Einkaufszentren eine technische Infrastruktur
vorhanden, um Personen jederzeit automatisiert zu
identifizieren, beriihrt das im Kern die demokrati-
sche Offentlichkeit. Durch den Einsatz biometrischer
Erkennungssysteme wird die Anonymitat im offent-
lichen Raum und an Orten, die Menschen nicht mei-
den konnen, etwa, weil sie dort Grundbedirfnissen
nachgehen, geradezu aufgehoben. Das kann sich
fatal auf die Wahrnehmung fundamentaler demo-
kratischer Grundrechte und die Selbstbestimmung
auswirken. Menschen, die das Gefiihl haben mussen,
dass ihre Handlungen an einem o6ffentlichen Platz
uberwacht und sie jederzeit ganz personlich identifi-
ziert werden konnen, werden moglicherweise davon
abgehalten, sich zu versammeln und ihre Meinung zu
auBern: Es konnte sie beispielsweise konkret davon
abhalten, an einer Demonstration teilzunehmen,
eine religiose Statte aufzusuchen oder ein Lokal
zu besuchen, das besonders bei Menschen einer
bestimmten sexuellen Orientierung beliebt ist. Diese
Auswirkung, das praventive Anpassen der eigenen
Handlungen an eine potenzielle Uberwachung, der
man ausgesetzt sein konnte, wird als ,Chilling Effect”
(Abschreckungseffekt) beschrieben. Dass Menschen
ihre Grundrechte wahrnehmen und sich im offentli-
chen Raum frei und unerkannt bewegen kénnen, ist
jedoch eine Grundvoraussetzung fiir demokratische
Gesellschaften.

Die Tatsache, dass die Erkennung von Gesicht, Stimme
oder Gang aus der Ferne erfolgen kann, verstarkt
diese Auswirkungen noch: Man weil8 nicht, in welchen
Momenten tatsachlich eine Uberwachung vorgenom-
men wird, noch kann man ihr ausweichen: Das eigene
Gesicht kann man beim Besuch einer Demonstration,
Abtreibungsklinik oder Gebetsstatte schlicht nicht
zuhause lassen.

Neben diesen Risiken fiir die demokratische Offent-
lichkeit bestehen auch technologisch bedingte, die
damit zusammenhangen, dass Gesichtserkennung
und andere biometrische Erkennungssysteme teil-
weise nicht richtig funktionieren, verzerrte Annah-
men ihre Entwicklung beeinflussen oder sie auf eine
bestimmte Art und Weise eingesetzt werden.

In den USA wurden beispielsweise mehrere Menschen
irrtimlich verhaftet, weil ein Gesichtserkennungssys-
tem sie falschlicherweise als Personen identifiziert
hatte, die zur Fahndung ausgeschrieben waren. Oft
handelte es sich bei den Betroffenen um People of
Color. Nicht-weiBe Gesichter sind in den Trainingsda-
ten, mit denen manche Systeme entwickelt wurden,
oft unterreprasentiert - mit der Folge, dass diese Sys-
teme sie weniger gut erkennen. Dasselbe gilt auch fiir
nicht-mannliche Gesichter.*

Dariliber hinaus beruhen viele biometrische Erken-
nungssysteme, die Aussagen liber das Geschlecht,
die Emotionen oder andere personliche Merkmale
von Menschen treffen sollen, auf wissenschaftlich
fragwiirdigen Grundlagen. Die Schlussfolgerungen,
die diese Systeme ziehen, sind daher oft ungiiltig
und bedienen teils sogar rassistischer Vorstellun-
gen, die noch aus den Hochzeiten der Eugenik stam-
men.5 Von korperlichen Merkmalen wie der Gesichts-
form auf andere Personlichkeitsmerkmale zu schlie-
Ben, beruht auf rassistischen Annahmen. Nur weil ein

4 Vgl. New York Times, ,Wrongfully Accused by an Algorithm®”,
https://www.nytimes.com/2020/06/24/technology/facial-rec-
ognition-arrest.html [ver6ffentlicht am 24.06.20].

5 Vgl. New York Times, ,The Racist History Behind Facial Recog-
nition”, https://www.nytimes.com/2019/07/10/opinion/facial-
recognition-race.html [veroffentlicht am 10.07.19].
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System einen bestimmten Zusammenhang erkennt,
heiBt das nicht, dass dieser auch einer wissenschaft-
lichen Uberpriifung standhalt - und schon gar nicht,
dass daraus Rickschliisse auf eine Einzelperson
gezogen werden konnen. Zur rechtlich umstrittenen
Uberwachung kommt also nicht selten noch eine
Fehlklassifizierung oder Fehlcharakterisierung hinzu
- die eine wesentliche Quelle von Ungerechtigkeit
darstellen kann.

BIOMETRISCHE
GESICHTSERKENNUNG
IN DEUTSCHLAND AUF
DEM VORMARSCH

Wie zuvor beschrieben, konnen verschiedene schiit-
zenswerte Personendaten von biometrischen Erken-
nungssystemen erfasst werden. Die folgenden
Abschnitte widmen sich vor allem der Technik der
Gesichtserkennung und ihrer verschiedenen Einsatz-
kontexte.

Videouberwachung in
der Polizeiarbeit

Wahrend in den friihen 2010er-Jahren Videouber-
wachungssysteme eingesetzt wurden, deren Auf-
zeichnungen eine nachtragliche Verarbeitung bio-
metrischer Daten fiir Abgleiche mit Datenbanken
ermoglichten, werden heutzutage zunehmend Uber-
wachungssysteme eingesetzt, die diesen Abgleich
automatisch und in Echtzeit vollziehen konnen. Stand
der Technik ist, dass die Polizei heute den offentli-
chen Raum in Echtzeit uberwachen kann.

Allein die Firma Dallmeier hat bis 2021 Videouber-
wachungssysteme mit Gesichtserkennungsfunktion

an Polizeibehorden in 19 deutschen Stadten ver-
kauft.® Seit 2018 hatte zum Beispiel die Stadt Koln
solche ,biometrietauglichen” Kameras in unmittelba-
rer Nahe zu Arztpraxen, Gebetsstatten und Orten, die
vornehmlich von Menschen der LGBTQI-Community
besucht werden, installiert. Ein Kolner Blrger klagte
gegen diese Polizeipraxis, blieb aber in letzter Ins-
tanz erfolglos. Die Polizei musste nach dem Urteil des
Oberverwaltungsgerichts Miinster lediglich sicher-
stellen, Bildmaterial von Bewegungen an Hauseingan-
gen und von Innenrdumen nicht mit zu erfassen.’

Auch die Klage eines Dortmunders gegen die auto-
matisierte polizeiliche Uberwachung einer StraBe in
der Dortmunder Nordstadt wurde im Jahr 2022 unter
Berufung auf die Zulassigkeit nach dem Polizeigesetz
Nordrhein-Westfalens abgelehnt.®

In einem Fall, den die Gesellschaft fiir Freiheitsrechte
gemeinsam mit einem Passauer Blirger vor Gericht
brachte, wurde im Juni 2023, vier Jahre nach Erhebung
der Klage, in einem Berufungsverfahren vor dem Bay-
erischen Verwaltungsgerichtshof im Sinne des Klagers
entschieden. Die Polizei in Passau hatte trotz rucklau-
figer Kriminalitatsraten zehn Kameras zur anlasslo-
sen Uberwachung auf dem zentral gelegenen Kloster-
garten-Platz installiert. Das Gericht folgte der Argu-
mentation des Klagers, dass zu keinem Zeitpunkt eine
Gefahrdungslage im Passauer Klostergarten bestan-
den habe, die eine Videolberwachung und die damit
verbundenen Grundrechtseinschrankungen gerecht-
fertigt hatte.®

6 Vgl. Montag, Luca/Mcleod, Rory/De Mets, Lara/Gauld, Meghan/
Rodger, Fraser/Petka, Mateusz (2021): , The Rise and Rise of Bio-
metric Mass Surveillance in the EU: a legal analysis of biometric
mass surveillance practices in Germany, the Netherlands, and
Poland”, S.16, https://edri.org/wp-content/uploads/2021/11/
EDRI_RISE_REPORT.pdf [11.07.23].

7 Vgl. Openjur.de: ,Rechtsprechung OVG Nordrhein-Westfalen,
16.05.2022 - 5 B 264/21", https://openjur.de/u/2397896.html
[11.07.23].

8 Siehe ovg.nrw.de: ,Polizeiliche VideoUberwachung in der Dort-
munder Nordstadt darf fortgefuhrt werden”, https://www.
ovg.nrw.de/behoerde/presse/pressemitteilungen/01_ar-
chiv/2022/51_220923/index.php [veroffentlicht am 22.09.22].

9 Siehe freiheitsrechte.org: ,Videotuberwachung im Klostergar-
ten Passau”, https://freiheitsrechte.org/themen/freiheit-im-
digitalen/passau [11.07.23].
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Derweil experimentieren Polizeibehorden in Deutsch- Beauftragte fiir Datenschutz und Informationsfrei-
land weiter mit neuen Anwendungsmoglichkeiten fiir heit war zum Zeitpunkt, als erstmals lber das Sys-
die algorithmische oder automatisierte Uberwachung tem am Hansaplatz berichtet wurde, noch nicht dar-
mithilfe von Videolberwachungssystemen. Zuletzt uber in Kenntnis gesetzt. Die Erklarung des Senats:
wurde ein Fall aus Hamburg bekannt, wo in der Nahe Zunachst wurden polizeiintern datenschutzrechtliche
des Hauptbahnhofs ein auf Kiinstlicher Intelligenz Aspekte gepruft. Im Herbst 2023, wenn die sechsmo-
(KI) basierendes Uberwachungssystem ,verdachtige natige Erprobungsphase in Hamburg abgeschlossen
Bewegungen erkennen und Alarm auslosen” soll."® sein wird und eine Evaluation vorliegt, soll dariiber
Bereits seit 2019 sind am Hamburger Hansaplatz nahe entschieden werden, ob eine dauerhafte Implemen-
dem Hauptbahnhof 16 Kameras in Betrieb, nun soll tierung sinnvoll ist.

die zusatzlich installierte Technologie die Bewegungs-

muster Schlagen, Treten und Hinfallen erkennen und Auch wenn die Entscheidung Uber die Weiternut-
Beamt:innen Uber potenzielle Gefahrensituationen zung des Kl-Videoliberwachungssystems in Ham-
informieren. Entwickelt und getestet wurde das Sys- burg noch aussteht, wird das Potenzial der techno-
tem zuvor in Mannheim. Laut Antwort des Hambur- logischen Erweiterung bestehender Infrastrukturen
ger Senats auf die Anfrage eines Abgeordneten™ star- fiir die polizeiliche Uberwachung deutlich. Die Mog-
tete die Planungsphase der ,intelligenten Videobe- lichkeit der automatischen, Kl-gestiitzten Analyse von
obachtung” Anfang Marz 2023. Der Hamburgische Videomaterial auf mogliche Gefahrensituationen hin

wird bei Polizeibehdrden den Wunsch wecken, eher
noch mehr Kameras zu installieren, da mit der

neuen Technik riesige Datenmengen aus-
gewertet werden konnen, ohne dafur
mehr Personal einsetzen zu miis-

sen.

Videoliberwachung
bei der Bahn

Auch die Deutsche Bahn
(DB) plant fiir die Zukunft
mehr Uberwachung. Laut
Medienberichterstattung be-
trieb die DB im Marz 2023 etwa
9.000 Videokameras auf Bahn-
hofen, bis 2024 sollen es 11.000
werden® In den Wagen von fast drei
Viertel aller Nahverkehrs- und S-Bahnziige

sind fast 50.000 Kameras installiert. Aufgrund der

10 Siehe Nur Maulawy: ,Hamburgs Polizei setzt auf KI", https:// Haufung von tatlichen Angriffen testet DB seit Feb-
taz.de/Ueberwachung-von-Drogenszene/!5933508/ [verof- L . . X
fentlicht am 23.05.23]. ruar 2023 zusatzlich einen Teil des Zugpersonals mit

1

N

Siehe Drucksache 22/12180 der Burgerschaft der Freien und
Hansestadt Hamburg: ,Schriftliche Kleine Anfrage des Abge-

ordneten Deniz Celik (DIE LINKE) vom 08.06.23 und Antwort 12 Vgl. tagesschau.de: ,Bahn will Personal mit Bodycams ausstat-
des Senats”, https://www.buergerschaft-hh.de/parldok/doku- ten”, https://www.tagesschau.de/inland/innenpolitik/deutsch-
ment/84096/einsatz_von_kuenstlicher_intelligenz_bei_der_ bahn-bodycams-personal-uebergriffe-101.html [veréffentlicht
ueberwachung_des_hansaplatzes.pdf [11.07.23]. am 04.03.23].
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Bodycams auszustatten. Ob die Videosysteme der DB
technisch in der Lage sind, biometrische Merkmale
auszuwerten, geht aus der Berichterstattung nicht
hervor. Gerade bei der Neuinstallation von Anlagen
ware dies allerdings zu erwarten.

Ab April 2020 testete die DB aufRerdem ein System, um
den Passagierfluss zu kontrollieren und sicherzustel-
len, dass Fahrgdste in den Nahverkehrsziigen zur Ver-
meidung von Corona-Infektionen Abstand halten. Das
KI-System der Berliner Firma brighter Al nutzte die
Videoaufnahmen bereits installierter Uberwachungs-
kameras und ersetzte die Gesichter der aufgenomme-
nen Personen durch kiinstliche Nachbildungen, um
die Moglichkeit der Identifizierung einzelner Fahrgaste
auszuschlieRen. Gleichzeitig sollten jedoch Informati-
onen wie Geschlecht oder Alter erhalten bleiben® Bei
Erfolg des Pilotprojekts, wollte die DB die Anwendung
bundesweit einsetzen. Im Februar 2023 meldete das
Berliner Unternehmen brighter Al, als einziges Unter-
nehmen im letzten Jahr einen Zuschlag von DB Digital
Ventures fiir die Finanzierung ihrer fortschrittlichen
Technologie erhalten zu haben! Es kann also davon
ausgegangen werden, dass die Anwendung der Video-
Anonymisierungssoftware in der Zwischenzeit als
erfolgreich eingestuft wurde. Das Unternehmen wirbt
ausdriicklich damit, die Aufnahmen von Gesichtern
so zu verzerren, dass Gesichtsziige nicht erkennbar
bleiben, damit datenschutzrechtliche Bestimmungen
leichter erfiillt werden konnen. Erkennbar bleiben
jedoch weiterhin andere Eigenschaften wie beispiels-
weise Hautfarbe und GroRe, auch konnen anhand des
Bildmaterials weiterhin Annahmen iiber Alter und
Geschlecht gemacht werden. Es ist also auch beim
Einsatz dieser Software nicht ausgeschlossen, dass
Fahrgaste im Zuge einer Kategorisierung unterschie-
den und gruppiert werden. Die oben beschriebenen
Plane flr ein Kategorisierungssystem der Schweize-
rischen Bundesbahnen haben den kommerziellen

13 Siehe Kim Rixecker: ,Mit KI und Kamera: Bahn will Passagier-
fluss digital auswerten”, https://t3n.de/news/ki-kamera-bahn-
passagierfluss-1274035/ [verdffentlicht am 30.04.20].

14 Siehe Blogpost brighter Al ,brighter Al erhalt Investment von
der Deutschen Bahn*, https://brighter.ai/de/resources/brigh-
ter-ai-erhaelt-investment-von-der-deutschen-bahn/ [vero6f-
fentlicht am 07.02.23].

Nutzen eines solchen Vorgehens herausgestellt.
Grundsatzlich gilt jedoch, dass MaBnahmen auf tech-
nischer Ebene alleine keinen zuverlassigen Schutz
vor der Identifikation von Personen bieten, denn fiir
Betroffene ist schwer erkennbar, welche dieser MaB-
nahmen aktiv sind und welche nicht. Die Entschei-
dung dariiber liegt meist ganzlich beim Betreiber
oder dem entwickelnden Unternehmen.

Biometrische Bilderkennung im
Netz und bei der Polizei

Nebst diesen Anwendungsfallen, die in den Bereich
der KI-basierten oder -unterstiitzten Videoliberwa-
chung fallen, nutzen Polizeibehorden biometrische
Erkennungssysteme auch zur Identifikation von Perso-
nen. In den letzten Jahren ist bekannt geworden, dass
in einer Reihe von Landern Polizeibehorden Gesichts-
erkennungssoftwares von Firmen wie Clearview Al
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und PimEyes nutzen. Im Kern bauen diese Unterneh-
men Gesichtshildersuchmaschinen fiir den Abgleich
mit Bilddatenbanken, deren Inhalte von Plattformen
wie Facebook oder Twitter libernommen wurden -
in der Regel ohne die Einwilligung der Nutzenden.
In den Datenbanken liegen biometrische Daten der
erfassten Personen, verkniipft mit den urspriinglichen
Webadressen der Bilder. Ladt jemand in den Apps von
Clearview oder PimEyes ein neues Foto hoch, erfasst
die Suchmaschine die biometrischen Daten der Per-
son und gleicht sie mit der Datenbank ab. So kon-
nen Nutzende dieser Softwares unbekannte Personen
identifizieren: Basierend auf der Wiedererkennung
biometrischer Daten werden passende Webadressen
angezeigt, beispielsweise zu den Social-Media-Pro-
filen der gesuchten Person. Diese konnen wiederum
Riickschliisse auf weitere personliche Informationen
ermoglichen, etwa lber den Arbeitgeber oder die
Social-Media-Kontakte.

Burgerrechtsorganisationen in den USA und Daten-
schutzbehorden in verschiedenen europaischen
Landern gingen in der Vergangenheit bereits gegen
Suchmaschinen wie PimEyes und Clearview Al vor,
weil diese ohne Einwilligung der betroffenen Per-
sonen personliche Bilder in Datenbanken einspei-
sen und Profile bilden. Die Datensammelpraxis bei
PimEyes, Clearview Al und anderen lauft allerdings
scheinbar ungebremst weiter und die Dienste werden
vorschriftswidrig genutzt’ Die schwedische Daten-
schutzbehorde hat beispielsweise 2021 festgestellt,
dass die schwedische Polizei Clearview Al mehrfach
bei Ermittlungen eingesetzt hatte, ohne eine Geneh-
migung dafiir einzuholen. Eine administrative Strafe
in Hohe von rund 250.000€ wurde verhangt'e

Auf europaischer Ebene wollen sich Polizeibehor-
den zukiinftig gegenseitig mit Informationen zum

15 Siehe Markus Reuter: ,Datenschutz-Verfahren gegen PimEyes
und Clearview”, https://netzpolitik.org/2021/gesichtserken-
nung-datenschutz-verfahren-gegen-pimeyes-und-clearview/
[veroffentlicht am 27.05.21].

16 Siehe European Data Protection Board: ,Swedish DPA: Police
unlawfully used facial recognition app”, https://edpb.europa.
eu/news/national-news/2021/swedish-dpa-police-unlawfully-
used-facial-recognition-app_en [ver&ffentlicht am 12.02.21].

Vorliegen biometrischer Fotos aushelfen” Der Plan
der Europaischen Kommission ist es, biometrische
Fotos allen Polizeibehdrden im Schengen-Raum
zuganglich zu machen.® Das deutsche Bundeskri-
minalamt beteiligt sich aktiv an der Ausweitung des
sogenannten Priim-Systems™ und die Abfrage von
Gesichtsbildern bei der europdischen Datenbank
soll im Kern wie beim deutschen Bundeskriminal-
amt funktionieren: Zunachst werden Nutzer-innen der
Software informiert, ob ein Treffer vorliegt oder nicht.
Bei einem positiven Ergebnis konnen dann weitere
Informationen bei der jeweiligen Stelle, die sie vorlie-
gen hat, angefragt werden. In einigen EU-Staaten, die
noch keine Gesichtserkennungssysteme in ihrer Poli-
zeiarbeit einsetzen, diirfte die zweite Ausbaustufe des
Systems (Priim 11) den Grundstein dafiir legen.20

Die Autor-innen der Studie ,The Rise and Rise of Bio-
metric Mass Surveillance in the EU“ (2021) attestie-
ren Deutschland eine schleichende, sich tiber min-
destens 20 Jahre entwickelnde Manifestierung einer
weitreichenden Uberwachungsinfrastruktur. Fragen
nach der VerhaltnismaRigkeit werden in vielen Fallen
gestellt, denn sowohl das Grundrecht auf informati-
onelle Selbstbestimmung als auch Datenschutzbe-
stimmungen sehen Grenzen vor. Biometrische Daten
werden in der europaischen Datenschutzgrundver-
ordnung als besonders schiitzenswert beschrieben.

17 Siehe Matthias Monroy: ,Polizei-Behérden erhalten europaweit
mehr Datenzugriff”, https://www.golem.de/news/gesichtsbil-
der-polizei-behoerden-erhalten-europaweit-mehr-datenzu-
griff-2201-162674.html [verdffentlicht am 27.01.22].

18 Siehe Europaische Kommission: ,Vorschlag fur eine Verord-
nung des Europdischen Parlaments und des Rates Uber den au-
tomatisierten Datenaustausch fir die polizeiliche Zusammen-
arbeit (,Prim 1I")", https://eur-lex.europa.eu/legal-content/DE/
TXT/?uri=CELEX%3A52021PC0784 [verdffentlicht am 08.12.21].

19 Der Name bezieht sich auf ein zwischenstaatliches Abkommen,
das am 27.05.2005 in Prim geschlossen wurde und die Ver-
besserung des grenziberschreitenden polizeilichen Informa-
tionsaustausches zum Ziel hatte. Kernelemente des Uberein-
kommens wurden in den Beschluss 2008/615/JI des Rates der
EU vom 23.06.2008 zur Vertiefung der grenziberschreitenden
Zusammenarbeit, insbesondere zur Bekdmpfung des Terroris-
mus und der grenziberschreitenden Kriminalitat, tGbernom-
men. Siehe EUR-Lex: https://eur-lex.europa.eu/legal-content/
DE/TXT/?uri=LEGISSUM%3A)l10005 [11.07.23].

20 Siehe Matthias Monroy: ,EU-Ausschuss kritisiert geplante
Verpflichtung zur Gesichtserkennung”, https://netzpolitik.
org/2022/pruem-ii-verordnung-zu-datenaustausch-eu-aus-
schuss-kritisiert-geplante-verpflichtung-zur-gesichtserken-
nung/ [veroffentlicht am 30.05.22].
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Dennoch miissen Betroffene von UberwachungsmaR-
nahmen ihre Rechte oft miihsam einklagen, obwohl
die Risiken biometrischer Uberwachung - sowohl fiir
Einzelpersonen als auch fiir die Gesellschaft insge-
samt — bekannt sind.

REGULIERUNG
BIOMETRISCHER
ERKENNUNGSSYSTEME AUF
FUROPAISCHER EBENE

Die EU verhandelt derzeit eine Verordnung (,KI-
Verordnung“)?, die unter anderem Regeln fiir den
Einsatz biometrischer Erkennungssysteme EU-weit
und sektoribergreifend einfiihren wird. Im Kommis-
sionsentwurf vorgesehen ist ein Verbot biometrischer
Fernidentifizierung im offentlichen Raum, allerdings
erganzt um eine Reihe an Ausnahmen. Das Verbot
bezieht sich in erster Linie auf die Nutzung biometri-
scher Fernidentifizierung im offentlichen Raum durch
Strafverfolgungsbehorden und lasst andere Behor-
den oder private Akteure auBen vor. Zusatzlich wer-
den drei Ausnahmen fiir den Einsatz definiert: (1) Die
gezielte Suche nach bestimmten potenziellen Opfern
von Straftaten oder nach vermissten Kindern, (2) das
Abwenden einer konkreten, erheblichen und unmit-
telbaren Gefahr fiir das Leben oder die korperli-
che Unversehrtheit natiirlicher Personen oder eines
Terroranschlags und (3) das Erkennen, Aufspiiren,
Identifizieren oder Verfolgen eines Taters oder Ver-
dachtigen einer Straftat, der in dem betreffenden
Mitgliedstaat nach dessen Recht mit einer Freiheits-
strafe oder einer freiheitsentziehenden Malregel der

21 Siehe Kommissionsvorschlag fur eine Verordnung des Eu-
ropdischen Parlaments und des Rates zur Festlegung Har-
monisierter Vorschriften Fur Kunstliche Intelligenz (“Kl-
Verordnung”), https://eur-lex.europa.eu/legal-content/DE/
TXT/?uri=CELEX:52021PC0206 [ver&ffentlicht am 21.04.2021]

Sicherung im HochstmaRB von mindestens drei Jahren
bedroht ist.22 Der Kommissionsentwurf unterscheidet
auBerdem zwischen ,Echtzeit-“ und ,nachtraglicher
Verwendung” biometrischer Fernidentifizierung. Auf
diese Weise schafft der Gesetzentwurf ein weiteres
Schlupfloch, denn es erlaubt den Strafverfolgungsbe-
horden, biometrische Identifizierung nachtraglich auf
Videoaufzeichnungen oder Fotos anzuwenden.

Mittlerweile haben auch Rat und Parlament
Stellung genommen und Anderungsvorschlage
eingebracht, die bis zum voraussichtlichen
Abschluss der Verhandlungen Ende 2023 dis-
kutiert werden. Die Ratsposition vom Dezem-

ber 2022 ist, dass nur in Echtzeit eingesetzte Fer-
nidentifizierung verboten werden soll. AuBerdem
sollen nur Strafverfolgungsbehdrden und ihre Auf-
tragnehmer diesen Einschrankungen unterliegen. Von
dem Verbot waren demnach sowohl privatwirtschaft-
liche Unternehmen als auch andere Behorden ausge-
nommen. Darliber hinaus ist die biometrische Identi-
fizierung erlaubt, wenn die Systeme auf gespeicherte
Daten zugreifen, statt in Echtzeit gewonnene Daten
zu verarbeiten. Fir Strafverfolgungsbehorden gelten
zudem etliche Ausnahmen vom Verbot, etwa wenn
biometrische Fernidentifizierung zur Abwehr von Ter-
rorangriffen, von Gefahren fiir die Gesundheit oder
die korperliche Unversehrtheit oder bei bestimmten
Arten von Straftaten zur Identifizierung mutmaRlicher
Tater-innen eingesetzt wird. Zu guter Letzt sieht der
Ratsentwurf noch vor, dass alle aufgefiihrten Verbote
nicht in Situationen gelten sollen, in denen sich Mit-
gliedstaaten auf ihre ,nationale Sicherheit” berufen.

Das Europaische Parlament stimmte im Juni 2023 liber
die gemeinsame Position ab. Die Abgeordneten ver-
scharften bestehende Verbote fiir die Nutzung bio-
metrische Fernidentifizierung im offentlichen Raum
und erganzten weitere: Verboten werden sollen (1)

22 Ebd., S.51

23 Siehe Allgemeine Ausrichtung des Rats zur Verordnung des Eu-
ropaischen Parlaments und des Rates zur Festlegung Harmo-
nisierter Vorschriften Fur Kunstliche Intelligenz, https://data.
consilium.europa.eu/doc/document/ST-14954-2022-INIT/en/
pdf, S.82 [verdffentlicht am 06.12.22]
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biometrische Echtzeit-Fernidentifizierung in offent-
lich zuganglichen Raumen; (2) biometrische Ferniden-
tifizierung, die nachtraglich eingesetzt werden kann,
mit der einzigen Ausnahme von Strafverfolgungsbe-
horden zur Verfolgung von schweren Straftaten und
nur nach richterlicher Genehmigung; (3) biometrische
Kategorisierungssysteme, die sensible Merkmale ver-
wenden (z. B. Geschlecht, Rasse, ethnische Zugehorig-
keit, Staatsangehorigkeit, Religion, politische Orien-
tierung); (4) Systeme zur Erkennung von Emotionen in
der Strafverfolgung, im Grenzschutz, am Arbeitsplatz
und in Bildungseinrichtungen; und (5) wahlloses Aus-
lesen biometrischer Daten aus sozialen Medien oder
Videoaufnahmen zur Erstellung von Gesichtserken-
nungsdatenbanken.?* Die deutsche Bundesregierung
hatte bereits in ihrem Koalitionsvertrag festgehalten,
dass biometrische Erkennung im 6ffentlichen Raum
mithilfe von KI europarechtlich auszuschlieRen sei.?

POLITISCHE HANDLUNGS-
EMPFEHLUNGEN

Dieser Policy Brief hat dargestellt, welche Risiken flr
die Grundrechte mit der Verwendung biometrischer
Erkennungssysteme im offentlichen Raum einherge-
hen. Menschen sind zunehmend Uberwachungsinf-
rastrukturen ausgesetzt und werden mit der Fortent-
wicklung technologischer Moglichkeiten immer star-
ker in ihren Grundrechten beschnitten.

24 Siehe Parlamentsposition zur Verordnung des Europaischen
Parlaments und des Rates zur Festlegung Harmonisierter Vor-
schriften Fur Kinstliche Intelligenz, https://www.europarl.eu-
ropa.eu/resources/library/media/20230516RES90302/202305
16RES90302.pdf, S. 129 ff., [veroffentlicht am 11.05.23]

25 Vgl. Koalitionsvertrag 2021 - 2025 zwischen der Sozialde-
mokratischen Partei Deutschlands (SPD), BUNDNIS 90 / DIE
GRUNEN und den Freien Demokraten (FDP), https://www.
bundesregierung.de/resource/blob/974430/1990812/1f422c
60505b6a88f8f3b3b5b8720bd4/2021-12-10-koav2021-data.
pdf?’download=1, S. 18 [12.07.23].

Erkennbar ist tenden-
ziell eine Ausweitung
von Uberwachungs-
moglichkeiten in Po-
lizeigesetzen. Damit
Menschen ihre Rechte
wahrnehmen konnen,
braucht es dringend klare
Grenzen fir den Einsatz
biometrischer Erkennungs-
systeme im offentlichen Raum.
Datenschutzbestimmungen und das
Recht auf informationelle Selbstbestim-
mung bieten in Deutschland zwar bereits einen gewis-
sen Schutz vor unverhaltnismaBigen Uberwachungs-
maflnahmen, doch die Praxis zeigt, dass Rechte und
Regeln in vielen Einzelfallen nicht beachtet werden
und der Schutz immer wieder aktiv eingefordert wer-
den muss. Falle, in denen Menschen erfolglos gegen
den Einsatz von Videoliberwachung geklagt haben,
machen die Grenzen dieses Schutzes sichtbar.
Die unterschiedlichen Polizeigesetze im In-
und Ausland lassen teils weite Spielraume zu

und verstarken den Eindruck, dass der Grund-
rechtsschutz so manches Mal hinter den Inter-
essen der Polizeibehorden anstehen muss.

Zudem zeigen die Beispiele, dass Menschen an
offentlichen Orten wie Bahnhofen, Flughafen und
Supermarkten nicht nur immer starker biometrischer
Uberwachung ausgesetzt sind, sondern Unterneh-
men biometrische Erkennungssysteme auch schon
flir kommerzielle Zwecke einsetzen. Diese Auswei-
tung von Uberwachungskontexten hat das Potenzial,
dass Menschen sich anpassen und ihre fundamenta-
len demokratischen Grundrechte wie MeinungsauRe-
rung und Versammlungsfreiheit im o6ffentlichen Raum
nicht mehr wahrnehmen.

Der Policy Brief zeigt auBerdem auf, dass Menschen
hinsichtlich des verbreiteten ungefragten Sammelns
und der ungeklarten Nutzung biometrischen Bildma-
terials besseren Schutz bendtigen. Einzelne Daten-
schutzbehaorden in der EU haben zwar teils hohe Geld-
strafen verhangt, doch Gesichtshildersuchmaschinen
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wie PimEyes oder Clearview Al sind weiterhin weitge-
hend uneingeschrankt nutzbar.

Wir empfehlen den nationalen und liberstaatlichen
Gesetzgeber-innen unter anderem die folgenden
MaRnahmen und Schritte:

— Die biometrische Identifizierung an offentlich
zuganglichen Orten stellt einen schweren Eingriff
in die Grund- und Menschenrechte dar. Ein Ver-
bot sollte daher auf deutscher und europaischer
Ebene erlassen werden. Die Bundesregierung
sollte sich in den derzeitigen Verhandlungen zur
europaischen Kl-Verordnung fur ein weitreichen-
des Verbot, das die biometrische Echtzeit- und
nachtragliche Fernidentifikation im offentlichen
Raum untersagt, einsetzen.?

— Dariiber hinaus sollte sich die Bundesregierung
flr ein Verbot biometrischer Kategorisierungs-
systeme, die natlirliche Personen anhand von
sensiblen oder geschiutzten Merkmalen Gruppen
zuordnen, sowie der Nutzung jeglicher biometri-
scher Kategorisierungs- und automatischer Ver-
haltenserkennungssysteme in offentlich zugangli-
chen Raumen einsetzen.

— Des Weiteren sollte sich die Bundesregierung fiir
ein Verbot von Systemen einsetzen, die vorgeben,
Emotionen und mentale Zustande von Personen
zu erkennen.

— Gesichter-Suchmaschinen, die von privaten Unter-
nehmen als Software angeboten werden, gilt es zu
verbieten. Die Bundesregierung sollte daher den
VorstolR des Europaischen Parlaments, das wahl-
lose Auslesen biometrischer Daten aus sozialen
Medien oder Videoaufnahmen zur Erstellung von
Gesichtserkennungsdatenbanken zu verbieten, im

26 Siehe dazu den offenen Brief, in dem AlgorithmWatch und 26
weiteren zivilgesellschaftliche Organisationen die Bundesregie-
rung zu einem strikten Verbot fiir biometrische Uberwachung
aufrufen: https://algorithmwatorg/de/offener-brief-biometrische-
ueberwachung-in-der-ki-verordnung-umsetzen/ [ver&ffentlicht
am 08.11.22].

Zuge der Verhandlungen iiber die KI-Verordnung
unterstitzen.

— Die Bundesregierung sollte sich auf EU-Ebene
gegen die Ausweitung biometrischer Uberwa-
chungsinfrastrukturen fur die polizeiliche Zusam-
menarbeit einsetzen, wie sie im ,Priim I1“-Vor-
schlag vorgesehen ist.

Mehrere Stadte und Kommunen weltweit haben
bereits die Verwendung von biometrischen Erken-
nungssystemen im offentlichen Raum verboten, dar-
unter San Francisco, weitere US-Stadte? und drei
Stadte in der Schweiz?8, wo die SensibilisierungsmaR-
nahmen verschiedener zivilgesellschaftlicher Orga-
nisationen Wirkung zeigten. Auf europaischer Ebene
fordert die Kampagne ,Reclaim Your Face“? ein Ver-
bot von Gesichtserkennungs- und biometrischen Fer-
nidentifizierungssystemen, die Masseniiberwachung
und diskriminierende gezielte Uberwachung von Indi-
viduen ermoglichen. Dahinter steht ein breites Biind-
nis an zivilgesellschaftlichen Organisationen aus ganz
Europa, die ein entschlossenes Handeln der Politik
fordern. Von der deutschen Bundesregierung wird
insbesondere mit Blick auf die Verhandlungen zur Ki-
Verordnung erwartet, sich fur strikte Verbote in der
EU einzusetzen - schon um das eigene gesteckte Ziel
aus dem Koalitionsvertrag zu erreichen.

27 Siehe Rachel Metz: ,Beyond San Francisco, more cities are saying
no to facial recognition”, https://edition.cnn.com/2019/07/17/
tech/cities-ban-facial-recognition/index.html [veréffentlicht
am 17.07.19].

28 Dazu zahlen die Stadte Zurich, St. Gallen, Lausanne. Siehe Estel-
le Pannatier: ,Erfolg: Lausanne verbietet Gesichtserkennung im
offentlichen Raum!”, https://algorithmwatch.ch/de/lausanne-
verbietet-gesichtserkennung-offentlichen-raum/ [ver&ffent-
licht am 31.03.23].

29 Vgl. https://reclaimyourface.eu/ [12.07.23].
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bereitet aktuelle Forschungsergebnisse fiir Zivilgesellschaft, Politik, Wissenschaft
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und von AlgorithmWatch und Gesellschaft fiir Informatik e.V. (GI) umgesetzt.
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